
Lecture 06：虚拟化技术

SSE316：云计算技术
Cloud Computing Technologies

陈壮彬
软件工程学院

chenzhb36@mail.sysu.edu.cn



1



Today’s topics

o为什么需要虚拟化技术？

o如何实现虚拟化
§操作系统中的接口层次
§可虚拟化原则

o虚拟化技术
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为什么需要虚拟化技术？

Why Virtualization?

23



一个典型的企业 IT 困境
小明的公司要上线三个系统：
v官网（Web服务器）—— 需要 Linux + Apache
v内部 OA（办公系统）—— 需要 Windows Server + .NET
v数据分析平台 —— 需要 Linux + Python + GPU

传统方案：买三台物理服务器，每台 ¥50,000+

问题来了：
Ø 官网大部分时间 CPU 利用率只有 5%
Ø OA 系统只有工作日白天有人用
Ø 数据分析只在月底跑一次

花了 ¥150,000 买的服务器，90% 的时间都在 "睡觉"
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别墅 vs 公寓楼：虚拟化的核心直觉
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传统：每人一栋别墅

10个房间只用了1-2个
每栋都要独立维护水电煤
占地面积大，成本高

= 一台物理机跑一个应用
CPU利用率 10-15%

虚拟化：住进公寓楼

多户共享一栋楼
每户有独立隔间（隔离性）
物业统一管理（Hypervisor）

= 一台物理机跑多个VM
CPU利用率 60-80%

虚拟化的本质：抽象 + 隔离 + 共享



回顾：IaaS 的核心支撑技术是什么？
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SaaS 软件即服务 Gmail, Office 365, 钉钉

PaaS 平台即服务 App Engine, 阿里云函数计算

IaaS 基础设施即服务 AWS EC2, 阿里云 ECS, Azure VM

答案：虚拟化技术（Virtualization）



什么是虚拟化？(Virtualization)
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虚拟化（Virtualization）

通过软件在物理硬件之上创建一个抽象层，将一台物理计算机模拟为多台
逻辑计算机。每台虚拟机拥有独立的操作系统、应用和资源，互不干扰。

更简洁地说：

虚拟化 = 用软件 "假装" 硬件

让一台电脑变成 "多台电脑"，每台都以为自己
独占整台机器

从程序的角度来看，虚拟机和真实的物理
主机没有区别！

类比

就像一个演员同时分饰多个角色

或者一套房子被隔成多个独立的
房间出租



什么是虚拟化？(Virtualization)
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分时系统

o在同一个硬件平台上切换不同
任务，服务不同用户

o用户需求增加则创建更多进程

o缺点
§ 任务、资源调度复杂
§ 硬件资源不能充分利用
§ 隔离性和安全性不足
§ 规模和性能受硬件平台限制
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req()

一台计算机可以为多个
用户提供并发任务处理

req() req()

操作系统

系统硬件



虚拟化技术
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req()
操作
系统

一台计算机为多个用户提
供独立的操作环境

一台计算机可以为多个
用户提供并发任务处理

从并发任务处理到并发执行环境

req() req()

操作系统

系统硬件 系统硬件

操作
系统

操作
系统



虚拟化的三大核心价值
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抽象 
Abstraction

屏蔽底层硬件差异
应用看到的是"标准

化"的虚拟硬件

隔离 Isolation

多个VM互不影响
一个崩溃不会拖垮其

他

共享 Sharing

多个VM共享物理资
源

CPU利用率从
15%→70%+



虚拟化的优势1：整合服务器

o传统数据中心服务器资源利用率低
§ CPU 平均利用率仅为约 20%

o提高物理机资源利用率
§一个物理机上整合多个虚拟机

o降低云提供商成本
§基于用户错峰使用特性，"超售"
系统资源
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虚拟化的优势2：简化服务器管理

o通过软件接口管理虚拟机
§创建、复制、备份、销毁

o虚拟机热迁移
§无须停机或重启
§便于虚拟机升级和维护
§实现全局负载均衡

13



虚拟化的优势3：方便程序开发
o调试操作系统

§单步调试操作系统
§查看当前虚拟硬件的状态
§随时修改虚拟硬件的状态

o测试应用程序的兼容性
§可以在一台物理机上同时运行不同的操作系统
§测试应用程序在不同操作系统上的兼容性
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虚拟化的起源—程序员"偷"大型机时间
1960年代，IBM 大型机价值数百万美元，是当时最昂贵的设备。

问题：一台机器一次只能跑一个程序，程序员们要"排队"等机时。
一个程序跑完可能要几小时，其他人只能干等。

于是 IBM 的工程师们想了个绝妙的办法：

让大型机 "假装" 自己是好几台机器！

1967年，IBM 推出 CP/CMS 系统 — 世界上第一个虚拟机系统。
每个程序员都觉得自己独占了一台大型机，实际上是多人共享一台。

有趣的是，程序员们开始“偷”机时 — 在别人不用的时候多占一些资源

这反而提高了资源利用率！ IBM 发现这个"bug"其实是个 feature
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虚拟化技术发展时间线
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1960s

IBM CP/CMS

第一个虚拟机系统
大型机分时共享

1974

Popek-
Goldberg

提出虚拟化
形式化条件

1998-99

VMware 成立

x86平台首次
实现虚拟化

2003

Xen 发布

开源半虚拟化
剑桥大学研究

项目

从大型机到云端，虚拟化走过了半个多世纪

2005-06

VT-x/AMD-V

CPU硬件辅助
虚拟化支持

2007

KVM 进入
Linux

内核级虚拟化
成为主流方案

2010s+

云计算时代

AWS/Azure/
阿里云

虚拟化是基础



操作系统中的接口层次

OS Interface Hierarchy
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操作系统中的接口层次 – 提供抽象
o定义了如何在计算机系统上高效开发和运行软件

§ 硬件和软件
§ 操作系统和应用程序
§ 库/服务和程序员
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硬件
Hardware

操作系统
Operating Systems

库
Libraries

应用
Applications 通过一个“代理”实现

软件和硬件之间的交
互和通信



接口层次：三个具体的例子
o同一个任务"打印 Hello World"，经过三层接口最终到达硬件
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最上层

API
Application Programming Interface

库 / 服务↔ 程序员
例子：C 语言的 printf

printf("Hello\n");

你调用 printf()，只需要知道函
数名和参数
不需要知道：
• 字符怎么编码
• 怎么写到显示器
• 具体是哪个操作系统

现实类比：
微信支付 API、高德地图 API、
OpenAI API —— 你只管调用

🔹 容器在这一层虚拟化

中间层

ABI
Application Binary Interface

操作系统↔ 应用程序
例子：printf 内部调用 write 系
统调用
mov eax, 4     ; 4 = sys_write
mov ebx, 1     ; stdout
int 0x80     ; 触发系统调用

编译器把 printf 翻译成这样的
汇编
ABI 规定了：
• 系统调用号放在哪个寄存器
• 用哪条指令触发（int 0x80）
• 二进制格式 (ELF / PE)

现实类比：
Windows 的 .exe 在 Linux 上跑不了
—— 因为 ABI 不同

🔹Wine 在这一层"翻译"

最底层

ISA
Instruction Set Architecture

硬件↔ 软件
例子：CPU 执行的机器指令

B8 04 00 00 00   ; mov eax, 4
BB 01 00 00 00   ; mov ebx, 1
CD 80           ; int 0x80

CPU 直接执行的二进制机器码
ISA 定义了：
• 有哪些指令 (mov/add/int)
• 有哪些寄存器 (eax/ebx)
• 每条指令的二进制编码

现实类比：
x86 / ARM / RISC-V 指令集互不兼
容

🔹 QEMU 在这一层模拟



操作系统中的接口层次
oISA (Instruction Set Architecture) 指令集架构层

§ 硬件和软件之间的接口，CPU 通过 ISA 告诉软件"我能执行哪
些指令"，软件不需要知道电路怎么实现

§ 定义了处理器支持的
• 数据类型
• 寄存器
• 指令集
• 地址模式等

§ 不同架构 CPU 的指令集不同
• x86
• ARM
• RISC-V
• MIPS
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硬件
Hardware

操作系统
Operating Systems

库
Libraries

应用
Applications



ISA 通俗理解：CPU 的 "语言"
q类比：ISA 就像人类的语言

o x86 指令集→ 好比 "普通话"
• 大部分笔记本电脑、台式机、服务器都 "说" 这种语言
• Intel, AMD 的 CPU 都属于 x86 家族

o ARM 指令集→ 好比 "英语"
• 你的手机、平板、Apple M 系列芯片都 "说" 这种语言
• 功耗低，适合移动设备

o RISC-V 指令集→ 好比 "法语"
• 开源的新兴指令集，谁都可以免费使用和修改

o关键问题：为什么你不能把手机 App 直接拷到电脑上运行？
o 因为手机 App 是用 ARM "语言" 写的，电脑 CPU 只懂 x86 "语言"！
o 这就像给只会说普通话的人一本英文书，看不懂！

o虚拟化的一个作用就是 “翻译” —让一种 CPU 能跑另一种 CPU 的程序
§ 例如 QEMU 可以在 x86 电脑上模拟运行 ARM 程序 21



操作系统中的接口层次
o用户 ISA（处理器大部分指令集）

§ 决定如何编写程序
§ 用户态和内核态程序均可用
§ 算数运算、逻辑运算、数据传输
§ mov x0, sp
§ add x0, x0, #1

o系统 ISA（处理器小部分指令集）
§ 决定如何编写操作系统
§ 仅内核态程序可用
§ 中断处理、内存管理、设备控制
§ msr vbar_el1, x0
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硬件
Hardware

操作系统
Operating Systems

库
Libraries

应用
Applications

系统 ISA 用户 ISA



用户 ISA vs 系统 ISA：餐厅的比喻
q想象一家餐厅：

o用户 ISA = 顾客可以做的事：看菜单、点菜、吃饭、买单
§ CPU 中：加减乘除、比较大小、读写普通内存
§ 示例：mov x0, sp（把数据从一个地方搬到另一个地方）
§ 任何程序都可以用这些指令，很安全

o系统 ISA = 员工才能做的事：进出厨房、操作燃气灶、管理食材库存
§ CPU 中：管理内存页表、控制中断、操作硬件设备
§ 示例：msr vbar_el1, x0（设置异常向量表，控制 CPU 行为）
§ 只有操作系统内核（Ring 0）才能执行，普通程序用了会报错！

q为什么这样设计？
§ 如果让顾客随便进厨房 → 有人可能偷食材、关掉别人的灶
§ 如果让普通程序执行系统ISA → 可能修改内存映射、搞崩整个系统

o这也是虚拟化的核心挑战：Guest OS 需要执行系统 ISA，但它不在
Ring 0！

23



操作系统中的接口层次
oABI (Application Binary Interface) 应用二进制接口层

§ 操作系统和应用程序之间的接口，规定了编译后的程序如何与
OS 交互（系统调用方式、二进制格式等）

§ 包含用户 ISA 和系统调用

§ 定义了

• 数据类型的大小和对齐

• 函数调用的约定

• 系统库和对象文件的格式

• …
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硬件
Hardware

操作系统
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库
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应用
Applications

系统 ISA 用户 ISA

系统调用系统调用



ABI 通俗理解：程序的 "护照"
q类比：ABI 就像一个国家的标准插座

o 中国用 220V / A型插座
o 美国用 120V / B型插座
o 同个电器（程序），去不同国家（操作系统）需要转换插头（重新编译）

q生活中的 ABI 不兼容：
o同样是 x86 CPU，为什么Windows 的 .exe 在 Linux 上跑不了？
o 因为 ABI 不同！

§ Windows ABI：系统调用用 int 0x2e 或 syscall，文件格式是 PE (.exe)
§ Linux ABI：系统调用用 int 0x80 或 syscall，文件格式是 ELF
§ 参数传递方式、函数调用约定也不一样

qWine 是怎么让 Linux 跑 Windows 程序的？
o 它在 ABI 层做 "翻译"：把 Windows 系统调用转成 Linux 系统调用
o 这就是一种 ABI 层的虚拟化！

o同理，Android模拟器也是在 ABI层做翻译，让 ARM的 App跑在 x86 上
25



操作系统中的接口层次
oAPI (Application Programming Interface) 层

§ 用户态库或服务提供给程序员的接口，无需关心函数实现细节

§ 用于让不同的软件系统、应用
程序或组件之间进行通信和交互

§ 包含库的接口和用户 ISA

§ 便于程序员快速开发软件
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API 通俗理解：不用会做菜也能吃到美食
q类比：API 就像餐厅的菜单

o 你只需要说 "来一份番茄炒蛋" → 厨师帮你做好端上来
o 你不需要知道：用了几个鸡蛋、放了多少盐、炒了几分钟

q编程中的 API 也一样：
o printf("Hello World")  → 在屏幕上输出文字
o 你不需要知道：字符编码、显存地址、像素点怎么亮的
o requests.get("https://api.weather.com")→ 获取天气数据
o 你不需要知道：TCP 三次握手、DNS 解析、HTTP 报文格式

q你每天都在用的 API：
o 微信小程序调用微信支付 API → 不用自己实现支付系统
o App 调用高德地图 API → 不用自己写地图引擎
o OpenAI API → 调用 GPT 模型，不用自己训练

q与虚拟化的关系：容器 (Docker) 就是在 API 层做虚拟化
o 共享同一个 OS 内核，只隔离文件系统、网络等 API 层资源
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操作系统中的接口层次
o多样化的接口提供了不同的执行环境视角，丰富了 对“机器”

的定义
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不同接口层次面对的对象
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程
序
员

机
器

处
理
器

硬件
Hardware

操作系统
Operating Systems

库
Libraries

应用
Applications

ISA (指令集架构):

ABI (程序二进制接口):

API (应用编程接口):

关键资源下沉，逐层通过接口（Interface）交互

Hello World

Dota

Windows
Android



接口层级与虚拟化的关系
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虚拟化 = 在某个接口层创建一个 "假的" 实现

不同的虚拟化方式，对应不同的接口层级：

ISA 层虚拟化
模拟整套硬件指令集

QEMU（模拟ARM on x86）

ABI 层虚拟化
拦截系统调用

Wine（在Linux上运行Windows程序）

API 层虚拟化
提供兼容的API

容器（Docker）、JVM



高效虚拟化的三个特征
o通过模拟 ISA，为虚拟机内程序提供与硬件完全一致的接口
o虚拟机监控器控制所有物理资源：CPU、内存、设备
o高效虚拟化仅比硬件的性能略差 (大多数指令避免VMM干预)
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硬件

操作系统

库

应用

硬件

虚拟机监控器
Virtual Machine Monitor

操作系统
系统ISA

库

应用

用户ISA
操作系统
系统ISA

库

应用

用户ISA

系统ISA 用户ISA

Poppek and Goldberg. Formal Requirements for Virtualizable Third Generation Architecture. 1974

等价 可控 高效



虚拟机类型与 Hypervisor

VM Types & Hypervisor Architecture
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虚拟机的两大类别
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进程虚拟机 (Process VM)

为单个进程提供虚拟运行环境

典型例子：
• JVM (Java Virtual Machine)
• .NET CLR
• Python 解释器
• Wine（在Linux上运行.exe）

特点：只虚拟化应用层
跨平台、轻量级

系统虚拟机 (System VM)

虚拟化整个计算机系统

典型例子：
• VMware ESXi / Workstation
• KVM + QEMU
• VirtualBox
• Hyper-V

特点：虚拟化到硬件层
可运行完全不同的 OS

本节课重点关注系统虚拟机（System VM）



虚拟机监控器 VMM
o引入一个新的软件层，虚拟机监控器（帮助隔离，帮助翻译）
o每个虚拟机拥有完整的“硬件资源”
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Hypervisor（虚拟机监控器 VMM）
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Hypervisor = Virtual Machine Monitor (VMM)
负责创建、管理和调度虚拟机，是虚拟化的 "大管家"

Hypervisor 的核心职责：

• CPU 调度：决定哪个 VM 在何时使用物理 CPU
• 内存管理：维护每个 VM 的内存映射和隔离
• I/O 管理：管理虚拟设备与物理设备的映射
• 安全隔离：确保 VM 之间互不干扰

类比：Hypervisor 就像公寓楼的物业管理公司



虚拟机监控器的类型
oType-1 型 VMM

§ 直接运行在硬件之上，控制硬件资源
§ 充当操作系统的角色
§ 实现调度、内存管理、驱动的功能
§ 性能损失较小
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硬件

Type-1 虚拟机监控器（Xen）

虚拟机1 管理虚拟机虚拟机2



虚拟机监控器的类型
oType-2 型 VMM

§ 依托于主机操作系统，由主机操作系统管理物理资源
§ VMM 以进程/内核模块的形态运行
§ 复用 OS 大部分功能：文件系统、处理器调度、内存管理
§ 性能损失相对较大
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硬件

主机操作系统

虚拟机1

Type-2 虚拟机监控器
（QEMU/KVM） 主机应用程序

虚拟机2

VMware Fusion

Parallel Desktop



主流 Hypervisor 产品一览

39

产品 类型 开源 典型场景 特点

VMware ESXi Type 1 否 企业数据中心 功能最全，生态成熟

KVM Type 1* 是 云平台 (OpenStack) Linux 内核模块，主流
开源方案

Xen Type 1 是 AWS 早期, Citrix 半虚拟化先驱

Hyper-V Type 1 否 Windows 
Server/Azure 微软生态深度集成

VirtualBox Type 2 是 个人开发/测试 免费跨平台，上手简单

VMware 
Workstation Type 2 否 桌面虚拟化 功能强大的桌面方案

* KVM 虽作为 Linux 内核模块运行，但它直接接管 CPU 虚拟化，属于 Type 1 架构



KVM 到底是 Type 1 还是 Type 2？
q这是一个经典的学术争议，面试也常问！

q看起来像 Type 2 的理由：
o KVM 是 Linux 内核的一个模块，Linux 既是 Host OS 又充当 

Hypervisor
o用户需要在 Linux 系统上启动 KVM

q实际上是 Type 1 的理由：
o KVM 作为内核模块直接使用 VT-x/AMD-V 硬件支持
o VM 执行时，CPU 进入 Guest 模式，KVM 直接管理硬件
o Linux 内核本身变成了 Hypervisor 的一部分

业界主流观点：KVM 是 Type 1 (Bare-metal) Hypervisor
更准确的说法是 "混合型"：Linux + KVM 共同构成了 Hypervisor 层
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如何实现系统虚拟化？

System-level Virtualization Implementation

23



如何实现虚拟化？
o用户 ISA 虚拟化

§ 操作系统通过进程这一抽象，支持多个应用运行在同一个 CPU
§ MOV, ADD, SUB

o系统 ISA 虚拟化（关键步骤！）
§ 系统 ISA 会影响整个系统，进而影响其他进程或虚拟机
§ 读写敏感寄存器
§ 控制处理器行为
§ 控制虚拟/物理内存
§ 控制外设

42

硬件

虚拟机监控器
Virtual Machine Monitor

操作系统
系统ISA

库

应用

用户ISA
操作系统
系统ISA

库

应用

用户ISA

系统ISA 用户ISA

原先仅针对单一操作系统，
若多个操作系统同时控制上
述资源则会造成混乱



如何捕捉系统 ISA？
oCPU 在用户态执行系统 ISA 时，便会下陷 (Trap) 到内核处理
o在内核态，操作系统对计算机的硬件和软件资源拥有完全的控

制权，可执行任何系统级任务
o典型下陷场景

§ 执行系统调用 (文件操作/网络通信/进程控制): svc (supervisor call)
§ 指令触发异常，如除以零、缺页
§ 外设中断信息，如键盘、鼠标
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system call/page 
fault/enter on interrupt exit back to user program

do protected stuff



系统虚拟化流程
o下陷 – 模拟（Trap-and-Emulate）

§ Step 1：捕捉所有系统 ISA 下陷
§ Step 2：模拟出指令的效果，实现系统 ISA 虚拟化

• 虚拟处理器、虚拟内存、虚拟设备
§ Step 3：回到虚拟机继续执行

44
硬件

虚拟机

虚拟机监控器

虚拟处理器

虚拟(物理)内存

虚拟I/O设备

系统 ISA 返回

实际执行仍由
物理机完成



下陷 – 模拟过程

45

特权指令下陷到
真正的内核处理

用软件的方式模拟指令
对“虚拟机进程”的效果

将结果加载到 CPU 里，然
后返回用户态的下一条指令

EAX (Extended Accumulator Register)：x86架构中的一个32位寄存器，用于算数运算
EBX (Extended Base Register)：x86架构中的一个32位寄存器，用作基址寄存器，进行内存寻址
CR3 (Control Register 3)：x86架构中用于存储页目录的物理地址，用户态程序不可访问



这个过程有什么问题？
o捕捉下陷指令并处理是为了防止影响整个系统
o然而，并不是所有对系统有影响的指令均会下陷！
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特权指令
Privileged instructions

在用户态执行时会触发下陷的指
令，包括主动触发下陷的指令和
不允许在用户态执行的指令。

敏感指令
Sensitive instructions

管理系统物理资源或者更改CPU
状态的指令：读写特殊寄存器、
读写敏感内存、I/O指令。

当所有敏感指令都是特殊指令，在非特权级执
行时都会发生下陷时，才为可虚拟化架构



虚拟化原则
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用户指令
user instruction

可虚拟化的架构
（如 RISC 架构）

不可虚拟化的架构
(如 ARM, x86 架构)

敏感指令
sensitive instruction

Conditions for ISA Virtualizability

特权指令
privileged instruction



虚拟化原则

48



x86 的困境

49

核心问题：x86 有 17 条“敏感但非特权”指令

这些指令会影响系统状态（敏感），但在用户态执行时不会触发 Trap（非特权）
VMM 完全不知道 Guest 执行了这些指令 → 虚拟化语义被破坏！

典型的问题指令：

SGDT / SIDT — 读取全局/中断描述符表地址
Guest 读到的是 Host 的真实地址，而非虚拟值

POPF — 弹出标志寄存器
在用户态静默忽略敏感位的修改，不触发 Trap

PUSHF — 压入标志寄存器
暴露真实的特权级别，Guest 可能发现自己不在 Ring 0

导致的后果：

Guest OS 可能崩溃或行为异常
VMM 无法完全控制虚拟机
x86 不满足 Popek-Goldberg 定理

→ 所以需要其他技术来弥补！

这就催生了四种不同的 CPU 虚拟化解决
方案



虚拟化原则
oARM 也不是可虚拟化架构
oChange Process State (Interrupt Disable, Interrupt Enable)

o内核态执行：PSTATE.{A, I, F} 可以被 CPS 指令修改
§ PSTATE 是 ARM 架构中的程序状态寄存器
§ A（Asynchronous Abort Mask）：异步异常屏蔽位
§ I（IRQ Mask）：中断请求屏蔽位
§ F（FIQ Mask）：快速中断请求屏蔽位

o用户态执行：CPS 被当作 NOP 指令，不产生任何效果

o因此不是特权指令
51

CPSID CPSIE

分别用于打开和关闭中断

https://developer.arm.com/documentation/dui0489/i/Cihfdbhd

https://developer.arm.com/documentation/dui0489/i/Cihfdbhd


CPU 虚拟化核心技术

CPU Virtualization Techniques
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CPU 虚拟化：四种主要技术路线

53

解释执行
Interpretation

逐条翻译执行
每条指令都经 

VMM
最慢但最通用

QEMU
(纯软件模拟)

二进制翻译
Binary 

Translation

动态替换敏感指令
大部分指令直接执

行
较好的兼容性

VMware
(早期)

半虚拟化
Paravirtualizat

ion

修改Guest OS
用 Hypercall替换

需要源码配合

Xen
(早期)

硬件辅助
HW-Assisted

CPU原生支持
VMX root/non-

root
当今主流方案

KVM + VT-x
VMware + VT-x

性能提升  ───────────────────────→  当今主流



解释执行 (Interpretation)
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最简单也最慢的虚拟化方式
VMM 逐条取出 Guest 的每条指令，分析其类型和操作数，然
后模拟执行

Code

Data

…

Stack

Program Counter

Condition Codes

Reg 0
Reg 1

…

An interpreter manages the complete architected state 
of a machine implementing the source ISA

Source Memory State Source Context Block

Interpreter

虚拟机指令被转
换成多条模拟指令



解释执行 (Interpretation)
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最简单也最慢的虚拟化方式
VMM 逐条取出 Guest 的每条指令，分析其类型和操作数，然
后模拟执行

工作流程：
1. 取指（Fetch）：从 Guest 内存中取出一条指令
2. 解码（Decode）：分析指令类型、寄存器、操作数
3. 模拟（Emulate）：在 VMM 中用软件模拟该指令的效果
4. 写回（Writeback）：更新 Guest 的虚拟寄存器和内存

代表：QEMU（不启用 KVM 时）

优点：不依赖下陷，可以模拟任意架构（在 x86 上跑 ARM/MIPS）
缺点：比原生执行慢 100-1000 倍！



二进制翻译 (Binary Translation)

56

VMware 的 "魔法"：不修改 Guest OS，但能安全运行
扫描 Guest 代码块，动态替换其中的敏感指令为安全的等效代码

指令 A

指令 B
翻
译
处
理

用户程序

用户 OS

接口

主机系统
硬件



二进制翻译 (Binary Translation)

57

VMware 的 "魔法"：不修改 Guest OS，但能安全运行
扫描 Guest 代码块，动态替换其中的敏感指令为安全的等效代码。

原理：

1. VMM 拦截 Guest OS 的代码执行流
2. 将代码分成基本块（Basic Block）
3. 找到敏感指令（如 SGDT）→ 替换为安全的 VMM 调用
4. 翻译后的代码缓存起来，下次直接用（Translation Cache）

优点：不需要修改 Guest OS，支持 Windows 等闭源系统
缺点：翻译有开销（约 5-20% 性能损失），实现非常复杂，同时中
断粒度变大，只能在基本块边界插入虚拟中断



二进制翻译 (Binary Translation)
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o相比解释执行，动态二进制翻译采用批量翻译与缓冲提高性能
o缓存翻译好的代码块（如循环或热点函数），便于后续重用
o翻译代码块前先检查其是否在缓存中



二进制翻译 (Binary Translation)
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1. Guest OS 原始代码（在硬盘上或刚加载到内存时）
假设 Guest OS 的某段二进制代码中包含以下指令：

2. VMM 的“查找与替换”动作

当 VMM 准备让这段代码在 CPU 上运行时，它会先翻译这段代码，将其缓
存在翻译缓存（Translation Cache）中。翻译后的代码如下：

MOV EAX, 1 ; 普通指令：把 1 放入 EAX 寄存器
ADD EBX, 2 ; 普通指令：EBX 加上 2
SGDT [Memory] ; 危险敏感指令！读取真实 GDT 地址到内存中
CMP EAX, EBX ; 普通指令：比较操作

MOV EAX, 1 ; 安全，直接保留
ADD EBX, 2 ; 安全，直接保留
CALL VMM_Emulate_SGDT ; <--- 核心！SGDT 被替换成了一个安全调用！
CMP EAX, EBX ; 安全，直接保留

GDT (Global Descriptor Table) 是 x86 架构中一个非常核心的数据结构。它像一张“大表”，记录
了内存分段的信息（比如哪段内存是代码，哪段是数据，它们的起始地址和权限是什么）



二进制翻译 (Binary Translation)
3. 执行过程
o物理 CPU 直接飞速执行 MOV 和 ADD 指令
o当执行到第三条指令时，CPU 并没有执行 SGDT，而是执行了 CALL 
VMM_Emulate_SGDT，程序主动跳转到了 VMM 预先写好的一段 C/汇编
代码中

4. VMM 模拟代码内部发生的事情（伪代码）：

60

void VMM_Emulate_SGDT() {
// VMM 知道当前是哪个虚拟机在请求
VM_Context* current_vm = get_current_vm();

// VMM 不去读真实的硬件 GDT，而是取出该虚拟机的“伪造 GDT 地址”
uint32_t fake_gdt_address = current_vm->virtual_gdt_base;

// 把这个伪造的地址，安全地写回到 Guest OS 指定的内存位置 [Memory] 中
write_to_guest_memory(Guest_Memory_Address, fake_gdt_address);

// 模拟完成，返回 Guest OS 的下一条指令 (CMP EAX, EBX)
return;

}



VMware 的车库传奇与 x86 虚拟化
1998年，斯坦福大学的 Mendel Rosenblum 教授和他的妻子 Diane 
Greene 在加州 Palo Alto 创办了 VMware。

当时，学术界普遍认为 x86 架构 "不可虚拟化"：
x86 有 17 条 "敏感指令" 不会触发陷阱（trap），违反了 Popek-Goldberg 条
件。

VMware 的天才之处：用 "二进制翻译"（Binary Translation）绕
过了这个限制！
在运行时动态替换那些 "不听话" 的指令。

1999年 VMware Workstation 发布，震惊了整个行业。

2004年 被 EMC 以 $6.35 亿收购，后来市值一度超过 $600 亿！

教训：当所有人都说 "不可能" 的时候，也许只是方法还没找对。 61



半虚拟化 (Paravirtualization)

62

换一个思路：既然 Guest OS 的指令有问题，不如直接改 
Guest OS！
把不能引起下陷的敏感指令替换为 Hypercall (类似系统调用，但调用的是 VMM)



半虚拟化 (Paravirtualization)
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换一个思路：既然 Guest OS 的指令有问题，不如直接改 
Guest OS！
把 "不听话" 的指令替换为 Hypercall（类似系统调用，但调用的是 VMM）

Xen 的做法（2003）：

修改 Linux 内核约 1-2% 的代码
将特权指令替换为 Hypercall，虚拟机主动调用 Hypercall
Guest OS "知道" 自己在虚拟机里（不假装是物理机）

System Call  vs  Hypercall 类比：
System Call：应用程序 → 操作系统（"帮我打开文件"）
Hypercall：Guest OS → Hypervisor（"帮我分配内存页"）

优点：性能接近原生（开销仅 2-5%）
缺点：需要修改 Guest OS 源码，Windows 等闭源 OS 无法使用



x86 特权级模型：Ring 0 ~ Ring 3
oCPU 硬件提供的 4 个保护环 — 权限由内向外递减
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Ring 0

Ring 1

Ring 2

Ring 3

最高特权 →
(Kernel)

最低特权
(User)

每个 Ring 的职责
Ring 0  — 操作系统内核
执行特权指令、管理内存页表、控制
中断、访问硬件

Ring 1  — 设备驱动（历史上）
理论设计，现代 OS 几乎不用

Ring 2  — 系统服务（历史上）
理论设计，现代 OS 几乎不用

Ring 3  — 用户应用程序
普通程序（如浏览器、Office、游戏、
微信）运行于此，不能直接访问硬件



半虚拟化 (Paravirtualization)
o半虚拟化客户操作系统与虚拟监控器密切协作
o客户 OS 知道自己运行在虚拟环境中，并依此优化自己
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用户程序
Ring 3

Ring 1

Ring 0

Ring 2

Ring 3

Ring 1

Ring 2

Ring 0
Hypercalls

用户程序

用户 OS

VMM

主机系统硬件

半虚拟化客户
操作系统

VMM

主机系统硬件



硬件辅助虚拟化 (Hardware-Assisted)
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终极方案：让 CPU 自己支持虚拟化！
Intel VT-x (2005) / AMD-V (2006)：在 CPU 中新增虚拟化扩展指令

VMX Root Mode
(Hypervisor 运行在此)
拥有完全硬件控制权

VMX Non-Root Mode
(Guest OS 运行在此)
受控的执行环境

→ VM Entry

← VM Exit

Guest OS 不需要任何修改，也不需要二进制翻译
CPU 自动捕获敏感操作并触发 VM Exit → 当今几乎所有虚拟化方案的基础



硬件辅助虚拟化
o传统虚拟化技术中，VMM 和客户 OS 共享同一个特权级别，
客户 OS 特权指令直接操作硬件，导致资源冲突或逃逸漏洞 
(如虚拟机破坏宿主机)

o硬件辅助虚拟化，由处理器硬件提供架构支持以创建 VMM，
因此允许客户机 OS 不加修改直接运行
– first introduced on the IBM System/370 in 1972

o 2005/2006年间，Intel 和 AMD 两家公司各自独立推出了解
决方案，即提供处理器扩展 (CPU extensions)

 – Intel VT-x (formerly known as Vanderpool)

 – AMD-V (formerly known as Pacifica)

67



硬件辅助虚拟化
ü在已有 CPU 权级下增加根模式（root mode）和非根模式（non-

root mode）
üIntel VT-x 为每一个虚拟机提供虚拟机控制结构 (virtual machine 

control structure, VMCS)
ü在硬件层面实现了对敏感指令的监控和拦截，都能被 VMM 捕获
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用户程序
Ring 3

Ring 1

Ring 2

Ring 0

VMM

主机系统硬件

用户 OS

Non-root Mode
Privilege levels

Root Mode
Privilege levels

客户 OS 运行在非根模式，
表面上可以执行特权指令，
但实际受硬件限制，只能
在VMM 的控制下运行

VMM 运行在根模式，拥
有对硬件的完全控制权



硬件辅助虚拟化
o硬件虚拟化的作用

§ CPU 在非根模式下维护一个敏感指令列表

§ 当客户机尝试执行这些指令时，CPU 硬件会直接拦截，无需依
赖软件模拟或修改客户机代码

o示例
§ 当客户机执行 MOV CR3 (切换页表) 时，CPU 触发 VM Exit，
Hypervisor 会更新扩展页表 (EPT) 以隔离客户机内存

§ 当客户机执行 IN EAX, DX (读取端口) 时，CPU 触发 VM Exit，
Hypervisor将 I/O 请求转发给虚拟设备，如 QEMU 模拟的磁盘
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Trap & Emulate 与四种技术的关系

70

Trap & Emulate = 虚拟化的理想蓝图
大部分指令直接执行，敏感指令触发 Trap 由 VMM 处理

x86 有敏感指令不会 Trap ↓

绕开

解释执行

放弃原生执行
100% 软件模拟

不依赖 Trap

与 T&E 的关系：
彻底绕开问题

修补

二进制翻译

提前替换
问题指令

其余直接执行

与 T&E 的关系：
部分利用 Trap & 

Emulate

改造

半虚拟化

改 Guest OS
主动 Hypercall
不靠被动 Trap

与 T&E 的关系：
用主动调用替代

Trap

回归

硬件辅助

CPU 重新设计
所有敏感操作
→ VM Exit

与 T&E 的关系：
让 Trap & 

Emulate 完美实现

越靠右 → 越接近 Trap & Emulate 的理想模型 → 性能越好



各种虚拟化技术的比较

71

全虚拟化 硬件辅助 半虚拟化

技术 二进制翻译 虚拟化扩展 Hypercall

兼容性 好 好 差

性能 较好 好 分场合
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