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Today’s topics

o云的服务模型

o云系统栈

o云的分级视图

o云的部署模型
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云计算撑起五花八门的业务，怎么做到的？
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IT as a Service
o如何将 IT资源 作为服务提供给消费者？

o不同用户有不同的需求

o考虑下列典型的用户群体
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一般的终端
用户

移动/网页
应用开发者

企业系统架
构师
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云的服务模型



服务模型

6

云服务模型（Cloud Service Model），也称

云交付模型（Cloud Delivery Model）

指的是云计算的运营方式，以所有权、大小、访问方式区分

三种标准的服务模型



软件即服务（Software as a Service）
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SaaS 为用户通过网络提供顶层软件服务

产品 供应商提供的各类在线应用

用户

权力

你能：通过轻量级的客户端访问的软件，借助有
限的环境参数设定来实现应用的简单个性化... 

你不能：管理和控制底层基础设施，接触系统开
发平台，对所部署的应用进行根本性优化改变...



SaaS 例子
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With SaaS, one gains access to software hosted 

by the cloud vendor through a thin client



SaaS 成熟度级别
o区别属性：可配置性、多租户效率、可扩展性

9



平台即服务（Platform as a Service）
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PaaS 为用户提供应用的运行时支撑环境

产品
提供基本操作系统，编程环境、重要的公共库函

数，各类用于高层次开发的系统工具

用户

权力

你能：搭建应用，对所部署的应用进行测试，以
及基于应用运行环境的相关参数进行优化部署...

你不能：管理和控制底层的基础计算设施，包括
网络、服务器、操作系统、或数据存储等



PaaS 例子
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With PaaS, one has access to an app-hosting 

environment for design, development, and testing

Google App Engine是Google Cloud

平台上的一个全托管的服务器端平台，

开发者可以构建高度可伸缩的应用，而

无需管理底层的基础设施。

AWS的Elastic Beanstalk是一个完全托

管的服务，让开发者可以轻松地部署和

运行应用。它支持多种编程语言，如

Java、.NET、PHP、Node.js、Python、

Ruby和Go。



基础设施即服务（Infrastructure as a
Service）
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IaaS 为用户提供基本的底层计算资源

产品
提供计算服务器(物理设备)、存储服务器(物理
设备)、虚拟计算节点(虚拟设备)和存储节点等

用户

权力

你能：配置操作系统、搭建应用环境、管理存储
设备、测试各类代码，以及部分网络环境管控权

你不能：管理和控制底层硬件基础设施的配置，
比如服务器的开关机, 控制服务器功耗分配等



IaaS vs PaaS 选型决策 ①/②
o阅读场景，判断应选 IaaS 还是 PaaS，写出一句话理由
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场景 A

一个 3 人学生团队要做毕业设计，开发一个 Web 应用，
他们不懂运维，只会写 Python / Java 代码。

选择： ________     理由： ____________________________________________________________

场景 B

一家游戏公司需要部署自研的游戏引擎服务器，
需要自定义操作系统内核参数来优化网络延迟。

选择： ________     理由： ____________________________________________________________



IaaS vs PaaS 选型决策 ②/②
o阅读场景，判断应选 IaaS 还是 PaaS，写出一句话理由
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场景 C

一个数据科学团队需要快速部署机器学习模型 API，
希望不用管服务器，代码推上去就能运行。

选择： ________     理由： ____________________________________________________________

场景 D

一家银行需要在云上运行核心交易系统，
对安全合规和底层配置有严格要求。

选择： ________     理由： ____________________________________________________________



基础设施即服务
o虚拟化技术是 IaaS 的主要使能技术
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基础设施即服务
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IaaS 例子
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With IaaS, the client is charged based on their use 

of the hardware resources



24授课人：李超@上海交通大学

I. 云计算思维 1.2 云的模型场景

PCIe

Core

NIC

Compute 
Board

I/O 控制单元

（用专用硬件如FPGA实现）

裸金属客户机

（直接运行于物理设备上）

裸金属管理器

（从设备外部管理客户I/O）

对现有 XaaS 的进一步扩充

经典服务模型 新兴服务模型云计算堆栈

裸机云（bare-metal clouds）是一类新兴出现的基础设施即服务，其
思路是直接对外租借物理服务器（裸机实例），允许资源密集型应用
获取对服务器硬件的直接独立的管辖，享受服务器的全部计算能力 21



不断有新的 “XaaS”进入到我们生活

o函数即服务 (Function as a Service)

o网络即服务 (Network as a Service) 

o数据即服务 (Data as a Service) 

o容器即服务 (Containers as a Service) 

o管理即服务 (Management as a Service) 

o认证即服务 (Identity as a Service) 

o模型即服务 (Model as a Service)

o...
22



服务器无感知的计算
o服务器无感知的计算

§ Serverless computing is a relatively new paradigm in 
cloud computing, first launched by Amazon’s AWS 
Lambda in 2014

o关键模式函数即服务（FaaS, Function as a Service），
即开发者编写简单、独立的函数功能
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函数 运行在容器、深度虚拟化的环境中

运行时间非常细粒度，在 O(100ms) 

不同函数可能由多样的编程语言实现



24时间节点

计

算

资

源

用户直接根据其负载的
资源消耗量付费，无需

考虑资源预留问题

服务器无感知的计算模式

用户付费以获取资源容量
(resource capacity)，运营
商采用 auto-scaling 调节

传统计算资源伸缩模式

https://www.alibabacloud.com/blog/why-does-serverless-improve-resource-utilization_600590

https://www.alibabacloud.com/blog/why-does-serverless-improve-resource-utilization_600590


XaaS 服务模型配对
o将左边的场景与右边的服务模型连线（填写字母）： 
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A.  用户上传图片后自动生成缩略图
（无需管理服务器，事件触发）

→
______________

B.  企业需要一个托管的 Kubernetes 集群
（只管容器，不管底层节点）

→
______________

C.  公司需要云端数据库，不想自己维护
（按需使用，无需安装）

→
______________

D.  需要云端的防火墙和入侵检测服务
（安全能力作为服务消费）

→
______________

E.  创业公司需要按需使用的网络带宽
（弹性扩容，不买硬件）

→
______________

1. CaaS

2. FaaS

3. DBaaS

4. SECaaS

5. NaaS

! 思考：FaaS 和 PaaS 的边界在哪里？一个 Web API 部署在 PaaS vs 拆
成 FaaS 函数，分别适合什么场景？



思考
o下面综合了多类开发系统的软件属于那一层?
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本质上讲，PaaS 也是 SaaS 模式下的一个场景



在疫情期间全球云计算服务需求不断攀升
o在线会议（Online meeting），一种典型的云服务
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服务等级协议
o服务等级协议 Service Level Agreement
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服务等级协议
o服务等级协议 Service Level Agreement

§云提供者与云用户间的一份协议
§ 协议设定了承诺提供的云服务等级的期望值
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Service Level Objective, SLO
服务等级目标是指标的目标

“响应时间小于100ms” 

Service Level Indicator, SLI
服务等级指标是具体的指标

“响应时间、吞吐量、错误率” 



华为云不同云服务模型的 SLA
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文字识别OCR
SaaS

弹性云服务器 ECS
IaaS

AI开发平台ModelArts
PaaS

https://www.huaweicloud.com/declaration/sla.html

https://www.huaweicloud.com/declaration/sla.html
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云系统栈
Cloud Stack
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Cloud computing, often described as a stack, has a 

broad range of services built on top of one another

面向
用户

面向
应用

面向
系统



华为云Stack产品架构

35https://www.hiascend.com/

https://www.hiascend.com/


云系统栈 Cloud Stack
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Applications
Data

Runtime
Middleware
Operating
System

Virtualization
Servers
Storage

Networking



Applications
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Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking

• Cloud applications can range
from Web applications to
scientific computational jobs

• E.g., 淘宝、Office 365



Data
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• Data Management

• New generation cloud-
specific databases and
management systems

• E.g., Hbase, Cassandra, Hive,
Pig etc.

Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking



Runtime
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Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking

• Runtime platforms to
support cloud programming 
models

• E.g., JVM, Python interpreter,
etc.



Middleware
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• Management platforms that 
enable:
o Resource Management
o Monitoring
o Provisioning
o Identity Management 

and Security

• E.g., Kafka, RabbitMQ, Istio

Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking



Operating System
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• Standard Operating Systems 
used in Personal Computing

• Packaged with libraries and 
software for quick deployment 
and provisioning

• E.g., Amazon Machine Images 
(AMI) contain OS as well as 
required software packages as 
a “snapshot” for instant 
deployment

Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking



Virtualization
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• Key Component

• Resource Virtualization

• Amazon EC2 is based on the 
Xen virtualization platform

Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking



Physical devices
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• Cloud physical layer

• E.g., SSD, Swich

Applications
Data

Runtime
Middleware

Operating System
Virtualization

Servers
Storage

Networking



云系统栈 Qloud Stack

Networking

Storage

Servers

Virtualization

Operating System

Middleware

Runtime

Data
Applications

Storage/Blade = 2 x 300 GB SAS & RAM/Blade = 8 GB RAM

14 IBM Quad Core (E5420) Blades

Vmware vSphere 4.1/ESXi 4.1

64-Bit Fedora 13

Ganglia cluster monitoring system and the VMware vSphere Client

Apache Hadoop 0.20.1

HDFS

Bayesian Classification, K-Means, etc. 

© Carnegie Mellon University in Qatar 55
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构建层次化的云计算系统
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基于 Web 的交互界面

资源控制与调度

硬件资源

应用开发环境
云
服
务
运
营

系
统
运
维

计算引擎

应用功能函数

数据库



47

服务模式 云系统栈 堆栈组件 负责人

用户

应用

系统环境

基础设施

登录
注册
管理

认证 授权
交互 事务处理
报告 控制面板

操作系统 编程语言
应用服务 中间件
数据库 监听

数据中心 磁盘存储
服务器 防火墙
网络 负载均衡

客
户

供
应
商

客
户

供
应
商

客
户

供
应
商

Sa
aS

Pa
aS

Ia
aS
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云的分级视图



大型云计算厂商拥有覆盖全球的数据中心

50

华为云全球数据中心
https://www.huaweicloud.com/

https://www.huaweicloud.com/


云的分级视图
o云基础设施包括底层硬件设备和上层软件环境
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抽象层运行软件
环境，对外显现

云的特征

物理层管理硬件
资源，构成底层

基础设施

The cloud can be viewed as containing both a 

physical layer and an abstraction layer



服务区域
o一朵云可以划分为多个服务区域（Region）

§ 在不同区域内，可能有不同的本地化服务产品目录
§ 每个Region到用户的接入时延一般建议在100ms内
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可用性区域
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o更细则划分为可用性区域（Availability Zone, AZ）
§ 每个AZ呈现为一个地理上独立的可靠性保障区
§ AZ间网络传输延迟一般控制在10ms范围上下

云
服务区域

可用性区域 1 可用性区域 2



华为可用性分区

54
https://developer.huaweicloud.com/endpoint

https://developer.huaweicloud.com/endpoint


AZ 间的延时
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内存

本地硬盘

网络存储

本地访问 远端访问

100ns

10us

~1ms

100us

300us

~10ms



云的分级视图

o物理数据中心只针对运维人员，对用户不可见
§ 数据中心内物理网络传输时延一般在 1ms 范围内

56

面

向

管

理

员

的

分

级

视

图

云
服务区域

可用性区域
数据中心站点



云的分级视图

o数据中心内可部署一个或多个资源池
§ 每个资源池集群对应一个云资源池调度管理实例

57

面

向

管

理

员

的

分

级

视

图

云
服务区域

可用性区域
数据中心站点

资源池集群（A Point of Delivery
PoD）



云的分级视图

o相同类型服务器还可以构成一个主机集合
§ 某一服务器主机可以被标记为多个资源属性标签
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面

向

管

理

员

的

分

级

视

图

云
服务区域

可用性区域
数据中心站点

资源池集群（PoD）

主机集群 服务器 VM



云的分级视图
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面

向

租

户

的

分

级

视

图

云
服务区域

可用性区域

虚拟数据中心

虚拟环境
VM

在租户签约虚拟机或容器服务时，可以看到隶属的虚拟机实例
在租户签约物理机的情况下，可以看到隶属的物理机实例



基础设施成本问题
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!!"# = !#$% + !#&'()'( +%#$% +%#&'()'(

基础设施
折旧费用

服务器
折旧费用

基础设施
运营成本

基础设施
运营成本

初期投入 运营投入

自建大型云基础设施的总体拥有成本（TCO）非常大！



水电费用
o案例：除去场地费用外，电力费用也会高得惊人
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IT 设备外的建设成本

场地相关
20%

电力相关
80%



托管式服务
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Environment

Host Hardware Host Hardware

Environment

Load1 Load2 Load3 Load1 Load2 Load3

Multi-tenant 
(Shared system) 

Single-tenant 
(dedicated system) 

托管式服务（colocation）数据中心将其机架空间、物理设
备等部分出租给多家公司或个人使用的模式

多个不同租户 单一租户



思考
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1. Reduced time to deployment
2. Simplified capacity planning
3. Ease of new technology adoption
4. Consistent and efficient operation

除去成本外，托管式部署还有什么优势？
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云的部署模型



云的部署模型
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私有云（Private Cloud）

社区云（Community Cloud）

公有云 (Public Cloud)

混合云 (Hybrid Cloud)

部署模型 (Deployment Models) 

定义云计算的部署和访问方式



1. 私有云（Private cloud）
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供给目标 • 某单一组织内的多个用户/单位
供给的

权利归属
• 所有权、管理权、经营权属于该

组织、或第三方团体、或二者结
合

部署地点 • 本地部署（On-premise）
• 异地部署（Off-premise）



2. 社区云（Community cloud）
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供给目标 • 某一特定的用户群体
• 该群体具有共同的特殊需求

权利归属
• 所有权、管理权、经营权属于一

个或多个组织、或第三方团体、
或二者结合

部署地点 • 本地部署（On-premise）
• 异地部署（Off-premise）



3. 共有云（Public cloud）
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供给目标 • 基础设施的供给是为公众服务的

权利归属
• 所有权、管理权、经营权属于某

企业、高校、或政府组织、或多
方结合

部署地点 • 部署在云所有者地域（On-
premise）



4. 混合云（Hybrid cloud）

69

两个或多个不同的云基础设施（私有、社区、共有）组成。
每个云基础设施为独立的实体，但之间由标准和技术限定，

允许数据和应用的某种管理（比如云间负载均衡）



4. 混合云（Hybrid cloud）

70

混合云 API 及调度层

自建私有云 Openstack公有云 非Openstack公有云

广域网连接

跨云网络连接

SDN控制器

混合云需要一
个编排调度层

Hybrid cloud allows the business to free up more 
space and scale computing services to the public 

cloud when computing demand increases.

私有云适配 Openstack适配 公有云适配



多云和聚云
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云服务商A
前端 后端

云服务商B
前端 后端

…

(a) 多云

云服务商A
前端 AI服务

云服务商B
前端 存储

…

(b) 聚云

多云（Multi cloud）以与云功能特性无关的方式使用多个云提供商

聚云（Poly cloud）在于有机地使用多个云提供商的多种专业功能



互联云和云联邦
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是时候研究互联云的
一系列标准和协议了。

温特·瑟夫【美】

思科公司2009年引入
互联网云（Inter-cloud）

的概念
云服务商B云服务商A 云服务商C

Vinton G. Cerf

温特·瑟夫

2004年图灵奖得主

美国国家工程院、科学院院士



互操作性（interoperability）
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为了使互联云或云联邦正常工作，实现云间的互操作性非

常重要。互操作性和兼容性相关。

云的互操作被定义为云服务与其他云服务交互的能力。其

他云服务可以来自同一个或者不同的云运营商。

拉库马·布亚（Rajkumar Buyya）等人曾给出关于互操作性的
一种粗略评估指标: 

!"#$%&'$%()!*!#+ = -./
-.0

-./： 云服务商提供的平台数目
-.0： 用户实际所需的平台数目



互操作性
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互操作性可以避免供应商锁定（Vendor lock-in），能够

使得云服务协同工作，提升跨云应用程序的开发能力。

云计算不只是一些大型 IT 公司利用数据中心的规

模效应来降低计算成本。它更多的是一系列系统

软件、服务实践、设计标准的总和。



其他模型 – 从云到端的计算
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中央数据中心 边缘设备和网络设备

仓库规模的专用计算和存储设
施，能力强，但距用户“远”

数据源头和实际服务发生
处，具有一定的计算能力



延迟计算：Cloud vs. Edge

76

已知条件：
用户 → 边缘节点延迟 5 ms
用户 → 云数据中心延迟 50 ms
数据处理时间（云端 = 边缘） 10 ms

场景 1：自动驾驶汽车障碍物检测

云端处理：去程 ___ ms + 处理 ___ ms + 回程 ___ ms = 总计 ___ ms
边缘处理：去程 ___ ms + 处理 ___ ms + 回程 ___ ms = 总计 ___ ms
延迟差值 ___ ms。 汽车以 120 km/h 行驶时，多跑了多少米？
120 km/h = _______ m/ms，多跑了 ___ × _____ = ___ m

场景 2：在线文档编辑器（类似腾讯文档）

这个场景需要边缘计算吗？为什么？

回答： __________________________________________________________



从云到端的计算资源部署
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多级计算设施主要目标是降低用户侧的传输延时



从云到端的计算
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综合设计：智慧校园云方案 ①/②
o背景：为学校建设“智慧校园”系统，包含以下 5 个子系统。

请为每个子系统完成架构选型：
子系统 服务

模型
部署
模型

边缘计
算？

关键
理由

①教务管理
选课、成绩查询

②一卡通支
付

食堂、超市

③智能安防
摄像头实时
人脸识别

④在线教学
直播、录播、
作业提交

⑤大数据
分析

行为分析、
能耗分析



综合设计：智慧校园云方案 ②/②
o完成设计表后，请讨论以下附加问题：

84

附加问题 1  哪些子系统之间可以共享基础设施？怎么共享？
（提示：考虑统一身份认证、共用私有云底座、数据湖等）

回答： _____________________________________________________________________

附加问题 2 如果预算砍半，你们会优先砍哪个子系统的云资源？为什么？
（提示：从核心业务依赖性、流量峰值频率、数据安全等维度权衡）

回答： _____________________________________________________________________

附加问题 3  画一张整体架构简图（方框 + 箭头即可）
（提示：哪些部分在公有云？哪些在私有云/边缘？它们之间如何互连？）

回答： _____________________________________________________________________
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陈壮彬
软件工程学院

chenzhb36@mail.sysu.edu.cn


