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Today’s topics
o智能运维的概念

o基于系统指标的智能运维

o基于系统日志的智能运维

o基于知识的智能运维
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云系统运维
o服务运维人员依靠实时收集、处理和分析分布式系统的信息和

状态数据，以维持系统的正常运行并保障系统性能
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指标（Metric） 日志（Log） 追踪（Trace）

告警（Alert） 工单（Ticket）



基于指标的运维

4

根据人工经验、规则设置阈值



基于日志的运维
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通过关键字搜索重要日志，比
如Error，Exception，Failed



现代微服务系统
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维服务系统监控数据
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百万级监控曲线
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海量日志
o搜索 Exception
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告警运维
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Wake up at 3am!



云系统人工运维

基于人工的方式无法应对海量复杂的运维数据
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云系统智能运维

o典型智能运维任务
ü异常检测（Anomaly detection）
ü故障分析（Failure analysis）
ü故障预测（Failure prediction）
ü根因定位（Root cause localization）
ü软件测试（Software testing）
ü自动修复（Auto-healing）
ü ...
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AIOps (Artificial intelligence for 
IT Operations)：引入机器学习，
以数据驱动的方法进行云系统运维
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基于系统指标的智能运维



基于 LSTM 的指标异常预测
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数据处理
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模型输入输出
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基于LSTM的资源需求预测
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滑动窗口
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预测结果
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Training data

Testing data

阈值到达，应
提示告警

由于模型预测不准
确，未能及时告警

告警提示阈值为500

Code: https://machinelearningmastery.com/time-series-prediction-lstm-recurrent-neural-networks-python-keras/
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https://machinelearningmastery.com/time-series-prediction-lstm-recurrent-neural-networks-python-keras/
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基于系统日志的智能运维



自动日志异常检测
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日志自动化分析流程
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日志解析 特征提取 日志挖掘



日志解析
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日志解析
o日志事件/日志模版
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E1, E2, E4, E3, E4, E5, E4, E2



为什么需要做日志解析？

o获取系统主要事件，避免干扰信息

o适应下游算法的特征

o但也有文章认为变量有用，可以保留
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特征提取

o与具体的日志分析任务相关
ü本例：判断系统的某次任务执行是否发生异常
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特征提取
o日志序列标签

üJob ID, Process ID, etc.
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特征提取

oJob 1 打印了如下日志事件

oJob 2 打印了如下日志事件
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E1, E2, E4, E3, E4, E5, E4, E2 运行结果：执行正常

E1, E2, E4, E3, E4, E5, E6, E2 运行结果：执行异常

E1, E2, E4, E3, E4, E4, E4, E4

E1, E2, E4, E3



特征提取

o特征向量与标签
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E1, E2, E4, E3, E4, E5, E4, E2 [1, 2, 1, 3, 1, 0], 0

E1, E2, E3, E4, E5, E6

E1, E2, E4, E3, E4, E5, E6, E2

E1, E2, E4, E3, E4, E4, E4, E4

E1, E2, E4, E3

[1, 2, 1, 2, 1, 1], 1

[1, 1, 1, 5, 0, 0], 1

[1, 1, 1, 1, 0, 0], 1

实际系统中负样本（运行正常）远
比正样本（运行异常）多！



日志挖掘

o判断系统的某次任务执行是否发生异常
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Traditional 
machine learning

Deep learning 
models



传统机器学习方法
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有监督学习算法
oLogistic Regression
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有监督学习算法
oDecision Tree
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有监督学习算法
oSupport Vector Machine
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无监督学习算法
oLog Clustering
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无监督学习算法
oPCA (Principal component analysis)
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无监督学习算法
oInvariant mining

37



深度学习方法
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LSTM Autoencoder



程序执行流程
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Hadoop Mapreduce Task The interpretations of states

系统打印出来的日志能反映
程序执行的流程



人工方式？

o人工梳理程序流程图
ü费时费力

ü容易出错

ü设计异常检测逻辑

o代码静态分析？
ü第三方服务代码无法获取
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LSTM
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特征提取

o日志事件序列
§ Window size = 3（超参数）
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E1, E2, E4, E3, E4, E5, E6, E2



特征提取

o日志事件序列
§ Window size = 3（超参数）
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E1, E2, E4, E3, E4, E5, E6, E2



特征提取

o日志事件序列
§ Window size = 3（超参数）
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E1, E2, E4, E3, E4, E5, E6, E2



异常检测逻辑

o用系统正常运行时产生的日志训练模型

o模型自动学习程序的执行流程

o当错误日志事件出现/顺序偏离正常流程，提示异常
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E1, E2, E4, E3, E7, E5, E6, E2



Autoencoder
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特征提取
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E1, E2, E4, E3, E4, E5, E6, E2

E1, E2, E4 E2, E4, E3 E4, E3, E4 ......

E1, E2, E4 E1, E2, E4

输入 恢复



异常检测
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E1, E2, E6 E1, E2, E5

输入 异常！
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基于知识的智能运维



语义信息
o日志

o告警
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语义信息

o算法能否像人一样理解文本监控数据的含义？
ü系统故障主题挖掘

ü工单及故障排除指南
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故障传播
o当系统出现故障时，通常会出现各种类型的问题
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系统故障主题挖掘

o提取整个系统有哪些类型的问题，类似文章的多个主题
ü帮助运维人员了解故障影响范围

ü帮助运维人员了解故障类型

ü帮助运维人员进行根因定位
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词向量（word embedding）

o可用系统运维领域的词做 fine tuning
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日志/告警语义向量化

1. 对日志/告警中的每个词作word embedding

55

告警事件：The number of Oracle sessions is high.



日志/告警语义向量化

2. 将告警事件表征为一个向量，强调重要的词
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TF-IDF (Term Frequency-Inverse Document Frequency)

是一种常用于信息检索和文本挖掘的统计方法，反映一个词对
于一个文档集或一个语料库中的一份文件的重要性

TF 𝑡, 𝑑 =
Number	of	times	term	𝑡	appears	in	document	𝑑

Total	number	of	terms	in	document	𝑑

𝐼𝐷𝐹 𝑡, 𝐷 = log
Total	number	of	documents	in	corpus	𝐷
Number	of	documents	containing	term	𝑡

𝑇𝐹 − 𝐼𝐷𝐹 𝑡, 𝑑, 𝐷 = 𝑇𝐹 𝑡, 𝑑 ×𝐼𝐷𝐹(𝑡, 𝐷)



TF-IDF

oTF-IDF由两部分组成：词频 (TF) 和逆文档频率 (IDF)
ü比如单词 Block 在一个告警事件里出现多次，说明很重要

ü但是如果 Block 在多个告警事件里出现，那么其辨识度较低
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假设 Block 出现 2 次，告警事件总
字数为 10，则 TF = 2/10 = 0.2

IDF = log(告警总数/(包含 Block 的告警 + 1))
假如有 100 个告警，20 都包含 Block，则
IDF = log(100/21) = 1.56

最终 Block 的 TF-IDF 为 w= 0.2 * 1.56 = 0.312



日志/告警语义向量化
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告警事件的语义向量：

告警事件：The number of Oracle sessions is high.



系统故障主题挖掘
o当系统出现问题时，会有大量告警报出

o挖掘大量告警中的主题，即问题类型
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工单及故障排除指南
o用来追踪用户的问题请求或者服务请求的记录，能够
追踪问题解决的全过程

o故障排除指南 (Troubleshooting Guide, TSG) 描述缓解问题
的操作
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相似工单查找

o为新的工单查找相似的历史工单有助于问题解决
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旧工单

故障排除指南

新工单
相似

缓解
应用



是否存在相似工单？

62[FSE22] Actionable and Interpretable Fault Localization for Recurring Failures in Online Service Systems
[ICSE-SEIP 22] Mining Root Cause Knowledge from Cloud Service Incident Investigations for AIOps



相似工单查找
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人工规则过滤，比如
必须属于同一个服务

可利用前述的语义向
量化方法

更复杂的深度学习模型



工单匹配模型
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[FSE20] Identifying linked incidents in large-scale online service systems

Components

Incidents



自动化程度更高的智能运维

o一直以来，智能运维领域一直努力提升算法的自动化程度
ü知识图谱

ü大模型
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让模型能真正理解系统内部的
逻辑关系，推导出故障根因并

提出修复手段



知识图谱方向
o故障修复报告

66
[ICSE22] Mining Root Cause Knowledge from Cloud Service Incident Investigations for AIOps



知识图谱方向
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关系
o has symptom
o has root cause
o has child



知识图谱问答实例
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知识图谱面临的主要挑战
o数据质量不高

o知识获取与更新

o云系统规模与故障的复杂性

o知识表示与关联

o算法本身推理能力有限
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大模型方向

o总结工单，加快问题理解

o自动化推荐故障修复步骤
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大模型总结工单
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划线部分为工
单主要内容



工单总结模型
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[arXiv23] Assess and Summarize: Improve Outage Understanding with Large Language Models



自动化故障修复
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大模型能否理解故
障及其修复手段？



大模型推荐根因
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大模型推荐修复手段
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大模型面临的主要挑战
o云系统的故障理解与根因推荐需要基于整个系统架构以及组件
之间的交互逻辑

o知识（专家知识，系统知识）表示困难，不知道以何种形式输
入模型

o大模型自身的幻觉问题 (结合知识图谱)

o实时数据的获取与模型更新

o数据隐私与安全问题
76
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