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LLM & Aiops 在字节跳动的探索与实践

SRE-Copilot

字节跳动--王宁



•AIOps 挑战赛方案

•SRE-Copilot架构

•SRE-Copilot技术细节

•在字节跳动的探索实践

SRE-Copilot
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赛题及数据分析
• 基于建行稳定性系统模拟建行生活类APP的真实环境
• 希望解决企业运维团队面对规模庞大、结构复杂、动态变化的运维数据需要解决的一系列挑战

系统架构图

入网负载均衡集群

Redis MySQL

Kafka ……抢券集群

基础集群

订单集群

出网负载均衡集群

• 调用链数据 

• 业务黄金指标 

• 集群性能指标

（容器、Linux系统等） 

• 系统日志

数据描述



SRE-Copilot 优势

系统复杂，海量数据

痛点 SRE-Copilot传统AIOPS

数据无标注，训练成本高

接入，维护成本高

无法解决未知故障

交互使用成本高

单个运维专家，甚至单个团队难以掌握上下游全部知识，
技术细节。也难以处理全部告警/异常

大部分异常检测算法需要依赖标注，无监督算法能力一般。 
根因诊断算法更加依赖标注。专家经验很难编码成算法模型

维护门槛高，要完全理解每一个复杂模型，客户的数据和
系统都是私域的，需为客户现场定制与优化，增加了接入
成本。调整或接入新数据要重新训练

无法推理未知故障 

交互复杂，需要严格传递参数等 

大模型几乎能学习人类全部知识。通过Multi-Agent以及
知识库可以无限扩展

把专家经验经验转化为故障表现，让模型推断，无需训练

通过“混合专家模型”的集成学习概念，只需关注组件与
模型，客户自己的模型/逻辑也可以像乐高积木一样轻松接
入，灵活调整。甚至框架自己可以动态编排 

LLM已经出现了涌现和推理能力，基于自己的通用知识，
并且可以不断学习领域知识进行推理，似乎是解决新故障
根因定位的最佳选择

自然语言交互，更加智能，可以开放给更多用户



知识库问答

SRE-Copilot：基于function-call的多功能实现

故障报告

故障分类

故障自愈+代码生成工作流生成（运维计划）

运维可视化

LLM优势：收敛模型统一入口，理解、拆分用户意图，编排调用不同工具，实现多场景复杂智能运维，并持续学习迭代



比赛效果展示
采用与建行云堡垒机同一套代码复现 相近配置（ 8c16g显卡Nvidia Tesla-v100 ） 模型chatglm3-6b
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AI-Agent相关概念：Tool calling
Function calling是可靠地将LLMs连接到外部工具以实现有效的工具使用和与外部API的交互的能力。

“今天天气怎么样？”
再智能的大模型对这个问题也束手无策



AI-Agent相关概念：RAG
检索增强生成（Retrieval-Augmented Generation，又称RAG）通过检索LLMs之外的数据源来支持其生成答案。RAG=搜
索+LLM提示，根据用户的查询要求，LLMs会使用搜索算法从外部数据源获取上下文信息，最后，查询和检索到的上下文合
成后送入到LLM的提示中。

私域知识
“公司服务器的数量，线上的利用率是多少”
“当前工单状态是什么”

新知识问题
“今天有哪些故障？”
“最新电影的主演是谁”

长尾问题
“使用XX语言在某环境如何连接XX数据库”



AI-Agent相关概念：Reason + Act
 ReAct是一种LLM提示和结果处理方法，它结合了推理、行动规划和知识来源的整合，使
LLM超越其语言模型，在其预测中使用来自现实世界的信息。ReAct是推理和行动的结合。

当任务是多步，或者任务复杂结果充满不确定时，react表现更好



AI-Agent相关概念—Agent智能体

AI代理的整体框架由三个关键部分组成：大

脑、感知和行动。

• 大脑：大脑主要由一个大型语言模型组成，

不仅存储知识和记忆，还承担信息处理和决

策功能，并能呈现推理和规划过程以处理未

知任务。

• 感知：感知模块的核心目的是将代理的感知

空间从纯文本领域扩展到包括文本、听觉和

视觉模态。

• 行动：在代理的构建中，行动模块接收大脑

模块发送的行动序列，并执行与环境交互的

行动。

代理（Agent）指能自主感知环境并采取行动实现目标的智能体。



SRE-Copilot架构简介
SRE-Copilot是基于LLM的多场景智能运维框架，支持Multi-Agent协作与动态编排，具备计划、记忆、反思、推理与ReAct等能力，为SRE
提供智能化服务。

参考GPT的思想，通过集成学习多个专业的LLM的agent
组成强大的混合专家(MoE，Mixture of Experts)系统。

Copilot

RCAAgent

多源数据Agent ：
对各种数据源进行异常
检测，返回故障描述

功能型Agent：
知识库问答，工作流规划，

写报告，写代码等功能

意图识别，参数提取，
将任务调度分配给
合适的子Agent

LogAgent

TraceAgent

TradeAgent

MonitorAgent

CMDBAgent

QAAgent

WorkflowAgent

ReportAgent

CodeAgent

…
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角色定义
Copilot主持人：解析用户需求，制定运维Plan，安排
不同Agent工作（如根因定位交给RCA） 
多数据源Agent：分别负责不同模态的数据，选择合适的算法进
行异常检测与检索
RCAAgent：收集其他Agent检测到的异常信息与链路、配置信
息，进行根因定位

Multi-Agent编排
ReAct包括推理Reasoning和行动Action，推理帮助模型生成、追踪
和更新计划并处理异常，行动允许模型与外部环境交互以获取更多信
息Observation，提升准确率与适应性
每个Agent均根据检测到的异常动态编排，RCAAgent负责收敛协作
轮次，并根据其他Agent反馈决定下一步分析与下钻的方向

优势
模拟真实云平台跨组件协同定位，可以采用多个agent替代多个组件
运维团队

主要运维能力：异常检测 ——基于ReAct框架与思维链CoT的Multi-Agent编排



主要运维能力：根因定位 ——基于RAG增强的推理与反思

本次故障持续10分钟，CPU飙升，内存打满，接口出现大量失败……

专家经验：内存打满后服务一般
不可用，此时应重启……

专家经验：……

历史故障：2023年11月5日，xx接口
不可用，持续半小时， CPU飙升……

向量数据库

历史故障：……

根因：内存打满
建议：重启

Knowledge 本次故障……

专家经验：……

专家经验：……

历史故障：……

Question

大语言模型

应用专家经验 

• RAG检索增强：检索相关/支撑文档，作为上下文和原始提示词组合，再提交给
LLM使用。LLM的知识是静态的，且会有“幻觉”现象，RAG让LLM不用重新训
练就能获取最新相关信息或者私域知识

• 我们用RAG检索最符合本次故障的Top N专家经验，交由LLM进行根因定位

学习新的故障

• 每次诊断结果会加入模型记忆，再次诊断时对最相近专家经验与诊断结果进行推
理，让模型获得持续学习的能力 

• 反思 Reflexion：通过让模型进行自我评估和自我反省，能够进一步提升模型推
理根因的准确率30%以上 

推理未知故障

• 对于未发生过的，也没有专家经验的新故障，SRE-Copilot也会根据自己的知
识，尝试推理故障根因

• 本次比赛本地化部署的模型为6B的小模型，但我们仍然在一些新故障上发现模型
的推理能力，比如在没有经验和历史的情况下，正确诊断出磁盘写满/GC等故障
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基于LLM的RCA-Agent构建
我们优先选择了在根因诊断的场景中探索Agent的模式，期望能够在日常的故障定位，oncall等场景降低SRE同学的负担

01 知识库的构建

02 基础工具的构建

03 核心工具：LLM根因推理

04 工作流的构建

05 Agent的使用场景



知识库的构建
知识库当前包含以下三个部分，后续我们还会持续引入用户文档，历史oncall等不同类型的数据

1.排障的专家经验
• 这里是只针对根因定位场景，业务同学可

以将他们的经验积累&管理起来。

• 我们定义专家经验是一组故障根因，故障
表现，以及故障止损措施的组合。以便大
模型去推理故障

2.故障场景的SOP文档
• 通过sop文档的形式，希望能提供给组件同

学更加灵活的知识管理方式

• 当前由于大模型的能力局限，我们通过这
种半规范的文档，将指标/诊断项，诊断流
程等内容管理维护起来

3.历史的故障信息
• 每一次的历史故障，会被记录下来，用来

给组件同学“训练”/打标模型。



基础工具的构建
参考openai的tools/gpts的接入方式，我们将运维场景的指标和其他基础工具管理起来。
基础工具包含几类，例如指标通用的异常检测，变更事件查询，组件自定义的检测项。

用户实际部署的工具包含通用指标的异常检测，变更事
件查询，自然语言的意图理解，大语言模型的根因推理1.一些集群诊断场景的指标  2.自定义的检测项



核心工具：LLM根因推理

• 相较于传统的根因定位/故障分类
    ----将异常时刻的时序信息等进行编码聚类，在向量空间里面求距离和相似度进行分类。

• 我们尝试对异常时刻的信息映射到自然语言描述，利用大语言模型的能力进行分类

用户可以调整专家经验，结果，prompt模板
等，对模型进行测试

展示了一个将诊断记录和专家经验整合
的例子



工作流的构建

• 目前仍然依赖用户自己配置同时在

探索让模型自己从用户的SOP文档

中生成工作流

• 未来期望可以利用ReAct的思路动

态编排这些诊断项

根据上述提到的基础工具，用户可以自由组合这个工作流



Agent的应用与调试

1. 在群里/私聊机器人，用自然语言提问，
会匹配你想要的工作流

当前的一些使用场景1

2. 事故拉群等场景自动匹配工作流，
对聊天记录里的关键信息提取，进行诊断

当前的一些使用场景2

通过引入了LLM，改变了传统的交互方式
甚至可以通过模糊地提问，识别意图和参
数。并将结果优化展示后返回
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1.更智能的大模型

随着大语言模型的发展，
可以期待越来越智能的
通用大模型

3.更灵活的Agent框架

随着模型能力的提高，
也能支持更多轮的对话

以及动态根据人类的反
馈建议等作出决策。同
时能让多人，多Agent
进行合作。

4.更丰富的场景

不断探索Agent在运维领
域的应用场景，早期可以
像“实习生”一样，完成
一些基础的工作，查看监
控，处理数据等；

再进化到做一些基础的分析，
执行简单决策的“初级员
工”；到最后执行复杂分析
任务，做高级决策的“资深
专家”

2.更强大的专业模型

在更加细分的方向，也
有越来越多的专业模型

例如时序大模型，日志
大模型等，这些专业模
型可以当作工具一样集
成到Agent的工具集中

在意图理解，动态决策，
根因推理上准确率与效
率会越来越高。

未来展望 未来需要增强的几个方向


